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fiserv.

INTRODUCAO

Este manual foi desenvolvido para orientd-lo na utilizagdo da ferramenta de
compartilhamento de arquivos Virtru Secure Share.

O Virtru Secure Share € uma solucao baseada em nuvem que permite que
usuarios troguem arquivos de maneira segura e em conformidade com as politicas

corporativas.
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1. VISAO GERAL

As instrucbes a seguir tém o objetivo de ser um guia passo a passo que
demonstra como receber e enviar arquivos de forma segura com a Fiserv usando o
Virtru Secure Share.

Um usuario externo é considerado um participante de um compartilhamento
cujo endereco de e-mail ndo é @fiserv.com.

Como participante externo de um compartilhamento, vocé pode receber ou

enviar arquivos por meio da Virtru mediante solicitacdao de um associado da Fiserv.

1.1. Aspectos a serem observados:

e Os arquivos compartilhados ficam disponiveis por até 7 dias. A expiragado nao
pode ser estendida.

e Durante a duracao do compartilhamento, vocé (usuario externo) pode enviar
arquivos de volta para a Fiserv por meio do link compartilhado.

e O Secure Share é usado para compartilhar arquivos grandes, de até 15 GB.

e O Secure Share ¢ um sistema de pagamento da indUstria de cartdes (PCl),
informacoes de identificacdo pessoal (Pll) e Informacdes de Saude Protegidas
(PHI).

e O Secure Share nao se destina ao compartilhamento ou armazenamento de
arquivos a longo prazo.

e Se vocé tiver duvidas ou problemas ao usar o produto, entre em contato com

seu representante da Fiserv.
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2. RECEBIMENTO DE ARQUIVO ENVIADO DA FISERV

Se um associado da Fiserv tiver fornecido seu link do Secure Share a um usuario
externo (cliente, fornecedor etc.), os usuarios externos podem enviar arquivos de volta
para o associado da Fiserv por meio do link Secure Share.

Quando um arquivo é compartilhado com vocé, vocé receberd um e-mail com
um link para acessar o arquivo compartilhado.

O e-mail também pode conter uma mensagem com O contexto de seu

conteudo.

Seguindo as etapas abaixo, vocé pode acessar 0S arquivos Seguros

compartilhados com vocé:

1. Abra o e-mail do remetente (associado da Fiserv) e cliqgue em “View Files”

(Exibir arquivos)

Hello,
Here is an example shared document,

Thanks!

fiserv.

firstname lasinameifiser: com has shared 1 files) with you
via Secure Share. Click the bulion below bo view the files

View files

Example docx

sevured by @ wirtru

% Copyright 2024 Viins Comporation | Termas of Sensoe  Privecy Poloy  Aboul Vinne | Support
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2. Faca login com o mesmo endereco de e-mail, solicitando um link de verificacao

unico.

(G sign in with Google

ﬁ Sign in with Outlook

I} sign in with Office365

Use Single Sign-on (S50)

Or to request a one-time verification link,
enter your email address:

| example@email.com ‘

BN

3. Digite seu endereco de e-mail e clique em Submit (Enviar). (As primeiras quatro

opcodes podem mudar dependendo da configuracao de login de sua empresa.
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4. Ao receber o link de verificagao, clique em Verify Me para autenticar.

Here is your verification email to sign in to Virtru

Verily me _

Please open the venfication link above in Mozilla Firefox to
venfy your ideniity and decrypt the message

This ink will expire in 24 hours

Having trouble vievang this message?

secured by @uimu

© Copyright 2024 Viewu Corporaton = Tarma of Sacves  TovasxPolsy  AbstViow  Seeees

5. Depois de fazer login, clique em Download para fazer o download do arquivo

ou em View para visualiza-lo.

Observagoes: as opcoes para fazer download ou visualizar o arquivo dependerao das

configuracoes que o remetente definiu ao enviar o documento.

Message Summary

Message Information
A
-
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Se o arquivo compartilhado com vocé tiver sido marcado com marca d'agua pelo
remetente, quando vocé visualizar o arquivo no navegador, vera seu endereco de e-
mail com marca d'agua no plano de fundo de cada pagina e nao podera fazer o

download do arquivo.

3. RECEBIMENTO DE SOLICITACAO DE ARQUIVO DA FISERV

1. Abra o e-mail que contém a solicitagao de arquivo. Em seguida, clique em Enviar

arquivos.

Hello please send example.doc

fiserv.

example@fiserv.com has requested some
[ies from you Use the button below to send files

Send Files G

secured by @ virtru

© Cogyright 2024 Virw Corporation | Reww o/ Senes | PoescPoloy | Adpa Vs | Sueeed
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2. Faca login com o mesmo endereco de e-mail solicitando um link de verificacao

unico. Digite seu endereco de e-mail e clique em “Submit” (Enviar)

fiserv.

G sign in with Google

ﬂi Sign in with Outlook

1] sign in with Office365

Use Single Sign-on (SSO)

Or to request a one-time verification link,
enter your email address:

I example@email.com I

=7

3. Ao receber o link de verificacao, cligue em Verify Me para se autenticar.

fiserv.

Here is your verification emadl 10 sign in to Virtry

Verily me _

Please open the venfication link above in Mozilla Firefox to
verity your identity and decrypt the message

This link will expire in 24 hours

Having trouble viewing this message?

ety (V) virtry

© Copyright 2024 Vieru Corporaton | Tarma of Seevce | Prwvpgy Poley  Abot Vi Sseees
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4. Faca upload de seus arquivos.

5. Cliqgue em ADD FILES e selecione o arquivo a ser carregado.

m Securely Share

Your files and message will be encrypted and securely shared. Recipients can securely respond to you, 100.

. Upload Files o Secure o Share

Upload Files

Files will be automatically encrypted

ADD FILES ‘._

6. Uma marca de selecao verde aparecera ao lado do nome do arquivo para
notifica-lo de que o upload foi concluido. Para continuar, clique em Next

(Avancar).

Securely Share

Your files and message will be encrypted and ly shared. R can ly 10 you, 100,
. Upload Files o Secure o Share
|
Upload Files
Files will be automatically encrypted
ADU FILES
BEMOVE ALL FuLES 1 File Added
(@) example docx 1l uaw m & »
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7. Defina as configuracoes de seguranca do arquivo que estd compartilhando. As
opcoes de seguranca sao descritas abaixo. Selecione as configuracoes de

seguranca que deseja ativar para o seu arquivo e clique em Next.

a. Data de expiragao
Por padrao, a Fiserv ativou uma data de expiracao de uma semana
para todos os arquivos enviados usando o Virtru Secure Share.

Observagao: essa opcao nao pode ser alterada.

b. Marca d'agua

Quando a marca d'dgua é aplicada a um arquivo seguro, 0s
destinatarios s6 terdo acesso ao arquivo dentro do Secure Reader e
verao seu endereco de e-mail com marca d'agua no documento. A
adicao da marca d'agua é visivel, mas transparente o suficiente para
nao obscurecer o conteudo do arquivo. O destinatario ndo podera
fazer download de uma cépia local descriptografada do arquivo. Ele
€ compativel com o0s seguintes tipos de arquivos comuns:

e Microsoft Office documents: .docx, .pptx, .xlsx

e |magens: .jpeg, .png

e PDF documents.
c. Protecao persistente de arquivos (PFP)

1. Independentemente de onde os arquivos estejam armazenados,
a PFP permite que vocé selecione, proteja e compartilhe um
arquivo com qualquer pessoa, mantendo total visibilidade de
como ele estad sendo usado e retendo a capacidade de revogar o
acesso a qualquer momento.

2. Qualquer arquivo protegido com o PFP sera convertido no
formato de arquivo .tdf.html. Isso garante que o conteudo seja

acessivel apenas no Secure Reader da Virtru e que somente
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partes autorizadas possam visualiza-lo. Ele suporta os seguintes tipos de arquivos

comuns:

e Documentos do Microsoft Office: .docx, .pptx, .xIsx
e Formatos de arquivo de imagem comuns: .jpeg, .png

e Documentos PDF

Observacgao: Embora os tipos de arquivos mais recentes do Microsoft Office sejam
compativeis, as versdes antigas (.doc, .ppt, .xIs) ndo sdo compativeis. Além disso,

estes outros tipos de arquivos comuns NAO s&o compativeis: .msg, .zip, .md

fiserv. Securely Share

Your files and message will be encrypted and securely shared. Recipients can securely respond to you, 100.

@ Upload Files © secue © stoe
Secure
Your data is automatically encrypted. Here you can choose optional security settings
H Expiration Date [ Watermarking % Persistent File Protection
PREVIOUS NEXT

8. Antes de compartilhar seu(s) arquivo(s), vocé pode visualizar os enderecos de
e-mail dos destinatérios em seus respectivos campos. Vocé pode adicionar
uma mensagem e optar por criptografa-la para o destinatario. Quando vocé

terminar, clique em Share (Compartilhar) para enviar seu(s) arquivo(s).
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Securely Share
Your files and message will be encrypted and rely shared. Recipi can securely respond 10 you, 100,
@ usicsd Files @ secure Q
Share

‘_ LTI LT T T TR
‘_ SetsEseRRRIRERRE R,

Message
Here is example.doc.

You're weicomed

B| T | U = |I=

‘—D Encrypt Message

e ——

9. Depois de compartilhar seus arquivos, sera exibido um banner notificando-o de

que o arquivo foi enviado com éxito. Cligue no menu suspenso ao lado do

arquivo enviado para obter informacoes adicionais.

fiserv. Message Summary

Recipients have been notified via email. You will also receive a confirmation email, as well as be notified when recipients access the content.

@ Your content was successfully sent.

Shared on August 9, 2024 at 1233 PM|

Message Information

@ Security Settings

Encrypted Never Expltes Wi ok Off Fle P off

&, Recipients

example@fiserv.com

@ Message
Here is example.doc.

You're welcome!
1 File
@ example.docx. tdf 12w B

Statua 9 Encrypted
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4. CONTROLE DE VERSAO

Versao do Documento  Data Descricao

1.0.0 09/2024 Criacdo do documento.
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