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1. Introducao

Este documento apresenta as opc¢des de configuracdo para comunicacdo TLS e as diferentes formas para
configurar a CliSiTef.

2. Objetivo

Esse documento visa listar os parametros possiveis que podem ser utilizados na comunicacdo TLS, configurados
na CliSiTef.ini ou na CONFITLS.INI ou ainda nas chamadas das fung¢des ConfiguralntSiTefinterativoEx ou
iniciaFuncaoSiTefInterativo, ambas as fung¢bes estdo definidas no documento “SiTef - Interface Simplificada com a
aplica¢do (VRS-nnn).pdf".

O objetivo do projeto TLS Fiserv é permitir a conexdo direta e segura de terminais (PDV’s e POS’s) com os

SiTef’s hospedados no Datacenter Software Express/Fiserv via internet, sem a necessidade de centralizacdo
das conexdes e utilizacdo de servicos de VPN de terceiros.

3. Publico-Alvo

Todas os usudrios da CliSiTef.

4. Visao Geral

Datacenter Fiserv

Cliente

TS

Figura 1 — Visao Geral
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A Plataforma TLS Fiserv é responsavel pelo Registro, Validacdo e Gestdao dos Terminais, e roteamento de
suas transacdes para o SiTef, garantindo a seguranca na transmissdo dos dados. E uma solucdo proprietdria
da Fiserv, com alta disponibilidade e escalavel, em Kubernets, rodando em multiplos sites.

A comunicagdo entre os terminais e Datacenter Fiserv é realizada via internet publica, nas portas 4096 e
443 na URL tls-prod.fiservapp.com Caso o ambiente do Cliente/Loja necessite de proxy para conexdes
externas, é possivel fazer esta configuracao do médulo cliente do SiTef (CliSiTef) nos préprios terminais.

4.1 Registro de Terminais

Para um terminal poder transacionar através do fluxo TLS Fiserv, ele primeiro precisa ser registrado na
Plataforma. Isso pode ser realizado das seguintes formas:

1.

Manualmente, obtendo-se um token no Portal Administrativo do SiTef, inserindo-o no terminal,
e aprovando o terminal no Portal Administrativo do SiTef, ou;

Automatizado, caso o Integrador/Lojista possua um Sistema para Gestdo de Terminais, ele pode
integrar esse sistema com a Plataforma TLS Fiserv, através de API REST, para obtencdo de token
e aprovacao dos terminais. Neste caso, deve ser estabelecida uma conexdao MTLS com a
Plataforma. A autenticacdo é através de OAuth2, com as credenciais obtidas através do Portal
Administrativo do SiTef.

A seguir sdo ilustrados estes 2 fluxos possiveis:

PDV sicis
Operador (Automagdo +CliSiTef + Plataf-orma L SiTef < .Porta-l 5 Usudrio Interf.
) Fiserv Administrativo SiTef Adm.
TLS Fiserv)
| T T T T |
| | | | L g 1 1
| | | .
| | ¢ 2
! | T S —
| | | : ]
- » 04>|— | | |
- | ! |
| | |
| | |
| | |
2 < 7 | | |
¢ & I | | i
I | | | < 9
| | B — 10
| I ‘
| |
' : 2 >
| |
| |

Legenda:

1, 2, 3, 4 — Lojista/Integrador obtém token para registro de terminais

5, 6, 7, 8 —Terminal realiza a transacao de registro (através do Menu Administrativo ou inserindo o Arquivo de
Registro de Terminal)

9,10, 11, 12— Lojista/Integrador obtém lista de terminais pendentes de aprovacdo, e realiza a aprovacdo.
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Figura 2 — Fluxo de Registro Manual
POV } . Phtaforma TLS | | ‘ Sistema de Gestio ]
Operador (Automagdo + CliSiTef + g SiTef de Terminais
TLS Fiserv) g ] =
| |
| |
‘ | .
| ¢ 1
| ~ ¥ >
[T + 3 1
|
* > B >l
< 7 < - I
i ¥ ?
B 3 >
|
|
Legenda:

1, 2 - Sistema de Gestdo de Terminais do Lojista/Integrador obtém token para registro de terminais

3 - Sistema de Gestdo de Terminais envia o Arquivo de Registro de Terminal

4,5, 6, 7 - Terminal realiza a transagdo de registro

8, 9 - Sistema de Gestdo de Terminais do Lojista/Integrador obtém lista de terminais pendentes de aprovacdo, e
realiza a aprovacéo.

4.2 Fluxo Transacional

Ao realizar uma transacdo, o Terminal sempre se conectard com Plataforma TLS Fiserv, que fard a sua
validagdo, e direcionara a transa¢do para o SiTef. A mensagem, além de utilizar a criptografia padrao do

SiTef, também possui uma segunda camada de criptografia, e é encapsulada em TLS (Transport Layer
Security) 1.2.

A camada TLS é aberta na Plataforma TLS Fiserv, e a mensagem mantém-se criptografada ponta-a-ponta,
a partir da CliSiTef, até o SiTef (ambos com certificado PCI).
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Legenda:

1, 2 - Terminal envia a transac¢do para a Plataforma TLS Fiserv
3 - Plataforma TLS Fiserv verifica se o terminal é legitimo, e o roteia para o SiTef
4,5, 6 - SiTef responde a transacdo ao Terminal.

Figura 4 — Fluxo Transacional

5 Validagoes Prévias

Para a instalacdo do TLS Fiserv, recomendamos a realizacdo de algumas validacdes prévias no
ambiente do cliente para a garantia de que as configuragbes de conectividade/rede/seguranca ndo
causem impacto na comunica¢do do PDV com os servidores Fiserv.

e Garantir que haja Conectividade com internet publica

e Garantir, caso o estabelecimento possua firewall local, que nao haja bloqueio tanto da URL
quanto dos IPs do sistema TLS Fiserv, através da configuracdo de regra que permita o trafego na
porta TCP 443 para os IPs/URLs abaixo:

o URLs: tls-prod.fiservapp.com
o IP:66.22.76.37

e Cache de DNS.

O ambiente Fiserv utiliza o DNS (Round Robin) como forma de balanceamento entre os
Datacenters que atendem a solucdo SiTef TLS, desta forma, é altamente recomendado que o Cache de
DNS esteja desabilitado no ambiente para as URLS que suportam a nossa solugdo.

fgdn: postls-prod.fiservapp.com Default TTL: 5s
fgdn: postls-prod.fiservapp.us.cloud-fdc.com Default TTL: 5s

Hoje o TTL (Time To Live) default para as nossas URLS estdo configuradas com um valor de 5 Segundos o
que para grande maioria dos ambientes é o suficiente para garantir a sua rapida atualizacao.
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A utilizacdo do Cache de DNS pode acarretar o atraso da replicacdo das informacdes dos nossos ambientes,
assim, podendo inibir o uso dos ambientes mais performaticos ou até mesmo podendo vir a gerar erros de
conexado no caso de uma falha em um de nossos datacenters.

Recomendado executar previamente um piloto controlado teste no ambiente do cliente (se possivel, em
ambiente de laboratério) para simular o funcionamento da solugdo em um cendrio mais préximo ao de
producdo, visto que cada cliente possui regras/politicas ou equipamentos de seguranca especificos ao seu
negdcio

6. Observagoes:

6.1 Quais as alteragdes ocorreram da versao TLS para TLS Web Socket?

Apenas as configuracdes de URL de postls-prod.fiservapp.com para tls-prod.fiservapp.com e a porta de 4096
para 443.

6.2 Para automacgdes que utilizam versodes anteriores a 7.0.117.75.rc3:

e Para automacgdes que tem configuradas URLTLS=postls-prod.fiservapp.com e porta 4096, seja pelo
arquivo CliSiTef.ini, CONFITLS.INI ou através da chamada da rotina ConfiguraintSiTefinterativoEx ou
IniciaFuncaoSiTefInterativo., a atualizacdo e funcionamento devera ocorrer de forma transparente, pois
a CliSiTef consegue identificar as configuracbes antigas de URL e Porta e atualiza-las para as
configuragdes novas (URL tls-prod.fiservapp.com e Porta 443).

6.3 Para automagoes que irdo iniciar o uso das versdes TLS WebSocket (versao
7.0.117.75.rc3 - superior):

e A configuracgdo devera ser feita conforme descrito no documento.

Obs: Caso ndo seja configurado nenhum valor para URL e Porta, para a versdo do WebSocket (7.0.117.75.rc3 ou
superior), a CliSiTef usa as novas configura¢Ges URL tls-prod.fiservapp.com e a porta para 443.
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7. Configuragdo para ativar TLS na CliSiTef (Windows/Linux)
A configuracdo TLS pode ser efetuada de 4 formas:

e Configurando a CliSiTef.ini;

e Fornecendo o arquivo de configuracdo CONFITLS.INI;

e Fornecendo os parametros TLS na chamada da fun¢ao ConfiguralntSiTeflnterativoEx;
e For necendo os parametros TLS na chamada da funcdo IniciaFuncaoSiTeflnterativo.

Para Sistema Operacional Linux, por padrdo, os arquivos de configuracdes do TLS sdo salvos na pasta /tmp, o
Sistema Operacional pode limpar os registros de tempos em tempos ocasionando perda das configuracdes salvos.

O primeiro passo é no arquivo CliSiTef.ini trocar o local onde os arquivos serdo salvos, usando a configuragao:

[SalvaEstado]
DiretoricBase=caminho onde serdoc salvos os arguivos.

O pacote liberado para producdo contém todas as bibliotecas para funcionamento do TLS, desta forma, todas
as bibliotecas devem estar no mesmo diretério, ou seja, no mesmo local junto com os arquivos de configuracdo
CliSiTef.ini e CONFITLS.ini,

Vide imagem abaixo:

MName N Size Type Maodified
[ RELEASE.TXT 979 B  TXTFile 26/02/2024 16:23
| | rechargeRPC.so 35KB SO File 17/04/2007 18:24
|2 libgrencode_LICENSE tct 726 B THTFile 26/02/2024 15:52
| | libgrencode32 so 44KB SO File 26/02/2024 1352
[ libpng_LICENSE fct 5338B TXTFile 26/02/2024 15:52
| | libemv.so 465 KB SO File 05/07/2018 15:03
Q{ libcurl_LICEMSE.txt 1.088B TXTFile 22/04/2020 9:47
| ] libeurl32.s0 394 KB SO File 16/06/2021 20:30
|| libclisitef.so 4185 KB SO File 26/02/2024 16:22
I;{ lgpl-2.1.txt 25KB TXTFile 26/02/2024 15:52
[ Leiame.tet 334 B TXTFile 10/10/2008 12:23
[& Cheque.xt 22KB TXTFile 08/04/2015 10:58

7.1. Ordem de prioridade sobre as 4 formas de ativar o TLS (Windows/Linux).

Como mencionamos acima, a CliSiTef permite 4 formas para ativar o TLS, porém essas configuracGes possuem
prioridade caso seja configurado em mais de um lugar ao mesmo tempo.

e Caso 1: Caso prefira passar os valores do TLS chamada das fungGes “Configura” e “Inicia” e também passe
as configuracGes em um dos arquivos .ini a CliSiTef ird acatar os valores passados na fungao;

e (Caso 2: Configuracgdo no CliSiTef.ini e CONFITLS.ini, sera acatado o valor do CONFITLS.ini;

e (Caso 3: Caso a automacgdo passe os valores do TLS nas duas nas fungdes “Configura” e na “Inicia”, serd
utilizado os valores da func¢do “Inicia”. Na proxima transa¢do, caso ndo seja passado os valores na “Inicia”
e nem tenha sido realizado um novo “Configura”, a CliSiTef restaura os valores passados incialmente na
configura e passa a usa-los;
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7.2. Configurando a CliSiTef.ini

7.2.1 Para habilitar a comunicag¢do TLS sGo necessdrios adicionar as seguintes chaves na
secdo “Geral”.

Parametro TipoComunicacaoExterna
Descrigao Habilita a comunicagdo TLSGWP
Valores TLSGWP
Exemplo TipoComunicacaoExterna=TLSGWP
Parametro GwpTipoProxy
Descricio Caso a comunicacdo TLS utilize um proxy para efetuar a conexao, informar o tipo de proxy
nesta chave.
Tipos de proxy suportados:
Proxy Descrigao
http HTTP Proxy. Default when no scheme or proxy type is specified.
https HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
valores socks4 SOCKS4 Proxy.
socks4a SOCKS4a Proxy. Proxy resolves URL hostname.
socks5 SOCKSS5 Proxy.
socks5h SOCKSS5 Proxy. Proxy resolves URL hostname.
Exemplo GwpTipoProxy= http
Parametro GwpEnderecoProxy
Descricio Caso a comunicacgdo TLS utilize um proxy para efetuar a conexdo, informar o “Endereco
IP” e “Porta” do Proxy no formato: GwpEnderecoProxy=<Endereco IP>:<Porta>
Valores Endereco IP e Porta
Exemplo GwpEnderecoProxy=127.0.0.1:1111
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Parametro GwpArquivoToken

Nome do arquivo que contém o token a ser utilizado para registrar o terminal. Caso este
parametro esteja presente, ao ser efetuada qualquer transacdo que acesse o SiTef, a
CliSiTef efetuara o registro do terminal automaticamente antes de enviar a transagao.

Descrigao
OBS: O arquivo contendo o token de registo de terminal deve ser criado como tipo texto
simples sem formatacdo. Recomenda-se ndo utilizar caracteres especiais (*, ~, ¢, ’, e
outros).

Valores Nome do arquivo com token

Exemplo GwpArquivoToken=Arquivo.txt

onde “Arquivo.txt” possui o numero do Token.

7.2.2 Configuragdo de enderego IP na se¢éo “SiTef”.

Parametro ConfiguraEnderecolP
Esta configuracdo é exclusiva para o tipo de comunicacdo TLSGWP, podera ser informado
o IP ou URL de conexdo com o Servidor de Seguranca.

Descricdo Caso esta configuracdo esteja presente no arquivo, e ela seja passada também no
“pEnderecolP” da funcdo ConfiguralntSiTeflnterativo ira prevalecer a configurada no
ConfiguraEnderecolP, ou seja, o valor passado no pEnderecolP serd ignorado.

Valores Endereco IP ou URL de conexdo
Exemplo ConfiguraEnderecolP= tls-prod.fiservapp.com

7.2.3 Exemplo de um arquivo CliSiTef.ini com as configuragoes

Exemplo abaixo passando a URL no ConfiguraEnderecolP na segao SiTef e as configuragdes TLS:

[Geral]
TipoComunicacaoExterna=TLSGWP
GwpTipoProxy=http
GwpEnderecoProxy=127.0.0.1
GwpArquivoToken=ArgqTokenConfiTLS.txt

[SiTef]
ConfiguracaoEnderecoIP=tls-prod.fiservapp.com
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7.3 Fornecendo o arquivo de configura¢do CONFITLS.INI

O arquivo CONFITLS.INI é um arquivo, opcional, contendo apenas dados de configuracdo TLS (os mesmos
contidos na CliSiTef.ini) e adicionalmente dados de registro de terminal (token ou indicacdo de um arquivo que
contém o token). CONFITLS.INI deve ser instalado na pasta de instalacdo da CliSiTef e o nome deve ser
obrigatoriamente em letras maiusculas. Caso este arquivo esteja presente na instalacdo da CliSiTef, os dados de
configuracdo TLS e registro de terminal, deste arquivo, terdo prioridade sobre os definidos na CliSiTef.ini.

Abaixo dos dados de configuracdo TLS presentes no arquivo, seguindo padrdao de configuracdo semelhante a
CliSiTef.ini.

7.3.1 Configuragdo de comunica¢do TLS na se¢do “ConfiguracaoTLS”.

Parametro TipoComunicacaoExterna
Descrigao Habilita a comunica¢do TLSGWP
Valores TLSGWP
Exemplo TipoComunicacaoExterna=TLSGWP
Parametro URLTLS
A URL ou o IP informada nesta chave serd utilizada para efetuar a conexdo com o
Descricio Autor.iztador. d'e Segtiranlf;g. Eite IP/URL”tem prioridade sobre”a configuracao, caso'exista,
da CliSiTef.ini (Se¢do “Sitef”, chave “ConfiguraEnderecolP”) e daquela fornecida no
parametro “pEnderecolP” da fungao ConfiguralntSiTeflnterativo.
Valores Endereco IP ou URL de conexao
Exemplo URLTLS= tls-prod.fiservapp.com
Parametro GwpTipoProxy
Descricio Caso a comunicagdo TLS utilize um proxy para efetuar a conexao, informar o tipo de proxy
nesta chave.
Tipos de proxy suportados:
Proxy Descricao
http HTTP Proxy. Default when no scheme or proxy type is specified.
https HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
Valores socks4 SOCKS4 Proxy.
socks4a SOCKS4a Proxy. Proxy resolves URL hostname.
socks5 SOCKSS5 Proxy.
socks5h SOCKSS5 Proxy. Proxy resolves URL hostname.
Exemplo GwpTipoProxy=http
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Parametro GwpEnderecoProxy
Descricio Caso a comunicacgdo TLS utilize um proxy para efetuar a conexdo, informar o “Endereco
¢ IP” e “Porta” do Proxy no formato: GwpEnderecoProxy=<Enderego IP>:<Porta>.
Valores Endereco IP e Porta
Exemplo GwpEnderecoProxy=127.0.0.1:1111
Parametro GwpArquivoToken

Nome do arquivo onde estd armazenado o token para registro de terminal
Descrigao Ha a opgdo de passar diretamente o token de registro de terminal, neste caso, utilize o
proximo parametro (Token Registro).

Valores Nome do arquivo com token

GwpArquivoToken=Arquivo.txt

Exemplo . . .
P onde “Arquivo.txt” possui o numero do Token.
Parametro TokenRegistro
Descricio Contém o token de registro de terminal. O token podera ser informado de 02 formas:
¢ Apenas o token ou o registro de token completo.
Token de Registro de terminal
O Token de registro de terminal e as informacGes do registro de token completo sdo
geradas e fornecidas pelo sistema de gerenciamento TLS da Fiserv.
Valores

Exemplos:

e TokenRegistro=1234-5678-9012-3456
e TokenRegistro=1.00; 1234-5678-9012-3456;18/11/2022 14:47:54;

7.3.2 Exemplo de um arquivo CONFITLS.ini com as configuragées

[ConfiguracaoTLS]
TipoComunicacaoExterna=TLSGWP
URLTLS=tls-prod.fiservapp.com
GwpTipoProxy=http
GwpEnderecoProxy=127.0.0.1
GwpArquivoToken=ArgTokenConfiTLS.txt
TokenRegistro=99999999999999999
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8. Configuracao para ativar TLS na CliSiTef (Android)
A configuragao TLS pode ser efetuada de 4 formas nos dispositivos Android:

e Configurando a CLSIT;
o Paradispositivos Android o nome do arquivo de configuracao CliSiTef.ini é substituido por CLSIT.
S6 o nome do arquivo muda, as configuracdes sdao as mesmas.
e Fornecendo o arquivo de configuracdo CONFITLS.INI;
e Fornecendo os parametros TLS na chamada da funcdo ConfiguralntSiTeflnterativoEx;
e Fornecendo os parametros TLS na chamada da func¢ao IniciaFuncaoSiTeflnterativo

8.1. Configurando CLSIT

8.1.1. Para habilitar a comunicag¢do TLS sdo necessdrios adicionar as seguintes chaves na
segdo “Geral”.

As opcbes de configuracdo TLS sdo as mesmas definidas para ambiente Windows/Linux exceto a chave
“GwpArquivoToken” que ndo estd disponivel para dispositivos Android:

Parametro TipoComunicacaoExterna
Descricdo Habilita a comunicacdo TLSGWP
Valores TLSGWP
Exemplo TipoComunicacaoExterna=TLSGWP
Parametro GwpTipoProxy
Descricio Caso a comunicagdo TLS utilize um proxy para efetuar a conexao, informar o tipo de proxy
nesta chave
Tipos de proxy suportados:
Proxy Descricao
http HTTP Proxy. Default when no scheme or proxy type is specified.
https HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
Valores socks4 SOCKS4 Proxy.
socks4a SOCKS4a Proxy. Proxy resolves URL hostname.
socks5 SOCKSS5 Proxy.
socks5h SOCKSS5 Proxy. Proxy resolves URL hostname.
Exemplo GwpTipoProxy=http
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Parametro GwpEnderecoProxy
Descricio Caso a comunicagdo TLS utilize um proxy para efetuar a conexdo, informar o “Endereco
¢ IP” e “Porta” do Proxy no formato: GwpEnderecoProxy=<Enderec¢o IP>:<Porta>
Valores Endereco IP e Porta
Exemplo GwpEnderecoProxy=127.0.0.1:1111

8.2. Fornecendo o arquivo de configuragdo CONFITLS.INI

Para versao Android, para facilitar a vida do desenvolvedor, basta adicionar o arquivo dentro da pasta assets do
seu projeto no Android Studio que a CliSiTef fard a cdpia automaticamente para o diretdrio de trabalho do APP.

As configuragdes para Android sdo as mesmas definidas no item 4.2. Lembrando que para dispositivos Androids
a no nome do arquivo de configuracao CliSiTef.ini é denominada CLSIT.

Parametro TipoComunicacaoExterna
Descricdo Habilita a comunicacdo TLSGWP
Valores TLSGWP
Exemplo TipoComunicacaoExterna=TLSGWP
Parametro URLTLS
A URL ou o IP informada nesta chave sera utilizada para efetuar a conexdo com o
Descrico Auto.ri;ado.r (.je Seguran.ga. Este IP/URL tgm prioridade sobre a confliguragéo, caso exis.ta,
da CliSiTef.ini (Secdo “Sitef”, chave “ConfiguraEnderecolP”) e também daquela fornecida
no parametro “pEnderecolP” da fungdo ConfiguralntSiTefInterativo.
Valores Endereco IP ou URL de conexdo
Exemplo URLTLS=tls-prod.fiservapp.com
Parametro GwpEnderecoProxy
Descricio Caso a comunicagdo TLS utilize um proxy para efetuar a conexdo, informar o “Endereco
IP” e “Porta” do Proxy no formato: GwpEnderecoProxy=<Enderecgo IP>:<Porta>
Valores Endereco IP e Porta
Exemplo GwpEnderecoProxy=127.0.0.1:1111
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Parametro GwpTipoProxy
- Caso a comunicagao TLS utilize um proxy para efetuar a conexao, informar o tipo de proxy
Descrigao
nesta chave
Tipos de proxy suportados:
Proxy Descricao
http HTTP Proxy. Default when no scheme or proxy type is specified.
https HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
Valores socks4 SOCKS4 Proxy.
socks4a SOCKS4a Proxy. Proxy resolves URL hostname.
socks5 SOCKSS5 Proxy.
socks5h SOCKSS Proxy. Proxy resolves URL hostname.
Exemplo GwpTipoProxy=http
Parametro GwpArquivoToken
Nome do arquivo onde estad armazenado o token para registro de terminal
Descrigao OBS: H4 a opgdo de passar diretamente o token de registro de terminal, neste caso,
utilize o proximo parametro (Token Registro).
Valores Nome do arquivo com token
GwpArquivoToken=Arquivo.txt
Exemplo . L
onde Arquivo.txt possui o nimero do Token.
Parametro TokenRegistro
- Contém o token de registro de terminal. O token podera ser informado de 02 formas:
Descrigao .
Apenas o token ou o registro de token completo.
Token de Registro de terminal
Exemplos:
. TokenRegistro=1234-5678-9012-3456
Valores ° TokenRegistro=1.00; 1234-5678-9012-3456;18/11/2022 14:47:54;

OBS: O Token de registro de terminal e as informacdes do registro de token
completo sdo geradas e fornecidas pelo sistema de gerenciamento TLS da
Fiserv.
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9. Fornecendo os parametros TLS na chamada da fungao ConfiguralntSiTefinterativoEx

A Fungao pode ser utilizada para a configuragdo do TLS tanto para Windows, Linux e Android através dos
parametros “ParametrosAdicionais”, neste caso, ndo é necessario criar ou manter as configuracdes nos arquivos
CliSiTef.ini e CONFITLS.INI pois os parametros configurados na rotina tém prioridade sobre os arquivos .ini.

int ConfiguralntSiTefInterativoEx (IPSiTef, IdLoja, IdTerminal, Reservado, ParametrosAdicionais)

Parametros Observagoes

IPSiTef Podemos passar no parametro tanto o endereco de IP ou a URL para a
comunicag¢ao com o TLS.

Em casos de URL, passar o endereco, tls-prod.fiservapp.com sem a
necessidade de informar a porta. Caso deseje fornecer o valor de porta, é 443.

ParametrosAdicionais Passar as configuracdes do TLS, como TipoComunicacaoExterna,
GwpTipoProxy, GwpEnderecoProxy, entre [ ] e cada configuracdo separado

u.n

por delimitador “;”.

Abaixo, segue as descricdes de cada configuracdes do TLS e seus respectivos exemplos para passarmos no
“ParametrosAdicionais”:

Parametro TipoComunicacaoExterna
Descricdo Habilita a comunica¢do TLSGWP
Valores TLSGWP
Exemplo TipoComunicacaoExterna=TLSGWP
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Parametro GwpTipoProxy
- Caso a comunicagao TLS utilize um proxy para efetuar a conexao, informar o tipo de proxy
Descrigao
nesta chave
Tipos de proxy suportados:
Proxy Descricao
http HTTP Proxy. Default when no scheme or proxy type is specified.
https HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
Valores socks4 SOCKS4 Proxy.
socks4a SOCKS4a Proxy. Proxy resolves URL hostname.
socks5 SOCKSS5 Proxy.
socks5h SOCKSS Proxy. Proxy resolves URL hostname.
Exemplo GwpTipoProxy=socks5
Parametro GwpEnderecoProxy
Descricio Caso a comunicacgdo TLS utilize um proxy para efetuar a conexdo, informar o “Endereco
IP” e “Porta” do Proxy no formato: GwpEnderecoProxy=<Endereco IP>:<Porta>
Valores Endereco IP e Porta
Exemplo GwpEnderecoProxy=127.0.0.1:1111

Importante:

As configuragdes dos demais paramentos: IdLoja, IdTerminal e Reservado continuam sendo passados da
mesma forma que o documento principal “SiTef - Interface Simplificada com a aplicagdo (VRS-nnn).pdf" - para
maiores detalhes consulte a documentagdo.

No “ParametrosAdicionais”, além das configuracdes do TLS, poderdo ser adicionados outras configuracGes
normalmente.
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9.1.Exemplos de pardmetros TLS na chamada da fungdo ConfiguralntSiTeflnterativoEx

Exemplo 1:

[TipoComunicacaoExterna=TLSGWP;TokenRegistro=1111-2222-3333-
4444,;GwpTipoProxy=socks5;GwpEnderecoProxy=111.222.222.333:1234]

Exemplo 2:
[TipoComunicacaoExterna=TLSGWP;TokenRegistro=1111-2222-3333-4444]
Exemplo 3:

[TipoComunicacaoExterna=TLSGWP]

10. Configurando os arquivos TLS pela rotina IniciaFuncaoSiTefInterativo

A Funcdo pode ser utilizada para a configuracdo do TLS tanto para Windows, Linux e Android através do
parametro “ParamAdic”. Neste caso, ndo é necessario criar ou manter as configuracdes nos arquivos CliSiTef.ini e
CONFITLS.INI pois os parametros configurados na rotina tém prioridade sobre os arquivos .ini.

Caso a automacao passe os valores do TLS nas duas na fung¢des “Configura” e na “Inicia”, sera utilizado os valores
da fungdo “Inicia”. Na préxima transagdo, caso ndo seja passado os valores na “Inicia” e nem tenha sido realizado
um novo “Configura”, a CliSiTef restaura os valores passados incialmente na configura e passa a usa-los;

int IniciaFuncaoSiTefInterativo (Funcao, Valor, CupomFiscal, DataFiscal, HoraFiscal, Operador, ParamAdic)

ParamAdic - Passar as configuracbes do TLS, como TipoComunicacaoExterna, GwpTipoProxy,
GwpEnderecoProxy, entre { } e cada configuracdo separado por delimitador “;”.

Abaixo, segue as descricdes de cada configuragdes do TLS e seus respectivos exemplos para passarmos no
ParamAdic:

Parametro TipoComunicacaoExterna
Descricao Habilita a comunica¢cao TLSGWP
Valores TLSGWP
Exemplo TipoComunicacaoExterna=TLSGWP
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Parametro GwpTipoProxy
- Caso a comunicagao TLS utilize um proxy para efetuar a conexao, informar o tipo de proxy
Descrigao
nesta chave
Tipos de proxy suportados:
Proxy Descricao
http HTTP Proxy. Default when no scheme or proxy type is specified.
https HTTPS Proxy. (Added in 7.52.0 for OpenSSL, GnuTLS and NSS)
Valores socks4 SOCKS4 Proxy.
socks4a SOCKS4a Proxy. Proxy resolves URL hostname.
socks5 SOCKSS5 Proxy.
socks5h SOCKSS5 Proxy. Proxy resolves URL hostname.
Exemplo GwpTipoProxy=socks5
Parametro GwpEnderecoProxy
Descricdo Caso a comunicacgdo TLS utilize um proxy para efetuar a conexdo, informar o “Endereco
IP” e “Porta” do Proxy no formato: GwpEnderecoProxy=<Endereco IP>:<Porta>
Valores Endereco IP e Porta
Exemplo GwpEnderecoProxy=127.0.0.1:1111
Parametro TokenRegistro
- Contém o token de registro de terminal. O token podera ser informado de 02 formas:
Descri¢ao .
Apenas o token ou o registro de token completo.
Token de Regstro de terminal
Exemplos:
° TokenRegistro=1234-5678-9012-3456
Valores ° TokenRegistro=1.00; 1234-5678-9012-3456;18/11/2022 14:47:54;
OBS: O Token de registro de terminal e as informagdes do registro de token
completo sdo geradas e fornecidas pelo sistema de gerenciamento TLS da
Fiserv.
Importante:

As configuragdes dos demais paramentos: Funcao, Valor, CupomFiscal, DataFiscal, HoraFiscal e Operador,
continuam sendo passados da mesma forma que o documento principal “SiTef - Interface Simplificada com a
aplicagdo (VRS-nnn).pdf" - para maiores detalhes consulta a documentagdo.

No “ParamAdic”, além das configura¢des do TLS, poderdo ser adicionados outras configuragdes normalmente.
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10.1. Exemplos de parametros TLS na chamada da fungdo IniciaFuncaoSiTeflnterativo

Exemplo 1:
{TipoComunicacaoExterna=TLSGWP;TokenRegistro=1111-2222-3333-4444,GwpTipoProxy=socks5;
GwpEnderecoProxy=111.222.222.333:1234}

Exemplo 2:
{TipoComunicacaoExterna=TLSGWP;TokenRegistro=1111-2222-3333-4444}

Exemplo 3:
{TipoComunicacaoExterna=TLSGWP}

11. Registro de Terminal

O registro de terminal sé podera ser efetuado com tipo de comunicagdo TLSGWP. A transagdo de registro de
terminal podera ser efetuada das seguintes formas:

® Manualmente pela Modalidade de Registro de Terminal: 699;
® Manualmente através do menu Administrativo (Modalidade Gerencial: 110).

Neste caso deve-se habilitar a opgdo de registro de terminal na CliSiTef.ini na secdo Geral:

[Geral]
TransacoesAdicionaisHabilitadas=4178

® Automaticamente, nas condigdes abaixo. Ao realizar qualquer transagao, a CliSiTef realizara primeiro o
registro do terminal.

O Quando for fornecido a chave “GwpArquivoToken”, seja na CliSiTef.ini ou na CONFITLS.INI, com
nome do arquivo contendo o token de registro de termina;

O Quando for fornecido a chave “TokenRegistro”, na CONFITLS.INI, com o tokem de registro de
terminal;

O Quando for fornecido o parametro adicional “TokenRegistro“nas chamadas das fungdes
ConfiguralntSiTeflnterativoEx ou IniciaFuncaoSiTefInterativo.

Observagoes:

e Oregistro de terminal é feito apenas 01 vez. A CliSiTef ndo realiza o registro de um terminal que ja tenha
sido registrado.

e As informacOes de registro do terminal sdo armazenadas na pasta abaixo. Caso haja necessidade de
registrar um terminal pela 2° vez, qualquer que seja o motivo, serd necessario renomear a pasta abaixo
CliSiTef para que seja possivel realizar um novo registro de terminal:
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C:\CliSiTef\NaoExcluirControleCliSiTef\<Empresa>\<Terminal>
Onde: <Empresa>: Empresa utilizada na CliSiTef
<Terminal>: Codigo do terminal

Ex: Caso deseje registrar novamente o terminal T0000001 da empresa 00000000

Renomear para C:\CliSiTef\NaoExcluirControleCliSiTef\OOO00000\_T0000001, assim, a CliSiTef assume
gue o terminal ndo estd registrado e podera ser efetuado novo registro de terminal.

® A pasta acima mencionada ndo deve ser apagada ou renomeada aleatoriamente, visto que, sdo essenciais
para o controle de terminal registrado da CliSiTef. Caso seja apagada ou renomeada, serd necessario
realizar novo registro de terminal para que a CliSiTef volte a transacionar.

12. Procedimentos para rollback

Antes de iniciar a configuracdo da CliSiTef, para comunicacdo TLS, recomenda-se efetuar uma cdpia dos arquivos
abaixo e salvar em outra pasta para o caso de necessitar, por algum motivo, a realizacao de “rollback” da CliSiTef.
CliSiTef321.dIl (Windows) / libclisitef.so (Linux) CliSiTef.ini (Windows e Linux). Estes 2 arquivos encontram-se na
pasta onde foi instalada a CliSiTef.

Para efetuar “rollback”, seguir os procedimentos abaixo:

®  Substituir CliSiTef321.dll/.so e CliSiTef.ini pelos arquivos acima salvos.
® (Caso exista, remover o arquivo de configuracdo TLS Antares (CONFITLS.INI) da pasta de instalagao.
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